3.7 Kleinere Unternehmen und deren integrierte Sicherheitspraxis

Kleine Unternehmen stehen vor der Herausforderung, dass sie nicht iiber die um-
fangreichen Ressourcen verfiigen, die groferen Organisationen zur Verfiigung stehen.
Dennoch kénnen auch sie effektiv integrierte Sicherheitspraktiken anwenden, indem
sie speziell auf ihre GroBe und Verhiltnisse zugeschnittene Losungen implementie-
ren. Hier sind Beispiele, wie kleine Unternechmen integrierte Sicherheitskonzepte
angehen konnen:

1. Gemeinsame Sicherheitsschulungen: Kleine Betriebe konnen Schulungen
anbieten, die sowohl Arbeitssicherheit, Elektrosicherheit als auch IT-Sicherheit
abdecken. Das konnte in Form von jéhrlichen Workshops geschehen, wo Mit-
arbeiter lernen, wie man sicher mit elektrischen Gerdten umgeht, Erste Hilfe
leistet und Passworter sowie firmeninterne Daten schiitzt.

2. Richtlinien und Prozeduren: Auch wenn die Dokumentation nicht so umfang-
reich sein muss wie bei Grounternehmen, ist es wichtig, klar definierte Richt-
linien und Prozeduren zu haben, die alle Sicherheitsbereiche abdecken. Diese
sollten leicht verstandlich und jederzeit zugénglich sein, um sicherzustellen, dass
alle Mitarbeiter wissen, was im Falle eines Vorfalls zu tun ist.

3. Integrierte Sicherheitssoftware-Losungen: Es gibt zahlreiche erschwingliche
Software-Losungen, die kleine Unternehmen nutzen kdnnen, um ihre Sicher-
heitsanforderungen zu verwalten. So konnen beispielsweise Arbeits- und 1T-
Sicherheitsprotokolle mit CRM-(Customer-Relationship-Management-) und
Projektmanagement-Tools integriert werden, die Compliance-Tracking und die
Meldung von Vorfillen erleichtern.

4. Drittanbieter und Managed Services: Kleinere Unternechmen konnen Dritt-
anbieter fiir die Wartung und Sicherheitsiiberwachung ihrer IT-Infrastruktur
sowie fiir regelméBige Elektrosicherheitspriifungen nutzen. Managed Services
konnen besonders vorteilhaft sein, um spezialisierte IT-Sicherheitskenntnisse
einzubringen, die im Unternehmen selbst méglicherweise nicht vorhanden sind.

5. Cross-Training: In kleinen Teams ist es oft effizient, wenn Mitarbeiter mehrere
Rollen tibernehmen oder zumindest Grundkenntnisse in verschiedenen Bereichen
haben. Ein Mitarbeiter konnte beispielsweise sowohl fiir die Wartung der Biiro-IT
als auch fiir die Sicherstellung der Einhaltung von Sicherheitsregeln am Arbeits-
platz zustindig sein.

6. Nutzung von Standards und Best Practices: Kleine Unternehmen miissen nicht
alles von Grund auf neu erfinden. Sie kdnnen international anerkannte Standards
und bewihrte Praktiken wie ISO 27001 fiir Informationssicherheitsmanagement
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oder OSHA-Richtlinien fiir Arbeitssicherheitsverfahren iibernehmen und an ihre
Bediirfnisse anpassen. Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) bietet zudem mit dem BSI-Standard 200-3 ein Verfahren, mit dem Institu-
tionen und kleine Unternehmen ihre Informationssicherheitsrisiken zielgerichtet
steuern kdnnen.

Regelmifiges Feedback und kontinuierliche Verbesserung: Feedback von
Mitarbeitern kann genutzt werden, um SicherheitsmaBinahmen kontinuierlich zu
bewerten und zu verbessern. Dies kann in regelmédBigen Meetings oder durch
anonyme Umfragen geschehen.

Durch die Anwendung dieser Praktiken konnen kleine Unternehmen ein robustes und
integriertes Sicherheitssystem entwickeln, das die Herausforderungen und Ressourcen
beriicksichtigt, die fiir sie relevant sind.

Ein entscheidender Punkt fiir kleine Unternehmen ist die Flexibilitdt und Reaktions-
fahigkeit ihrer integrierten Sicherheitspraktiken. Sie haben den Vorteil, dass weniger
biirokratische Strukturen schnellere Entscheidungswege erlauben. Dies kann genutzt
werden, um auf neue Sicherheitsbedrohungen effizient zu reagieren. Folgende Schritte
konnen die Weiterentwicklung der integrierten Sicherheitspraktiken in kleinen Unter-
nehmen unterstiitzen:

1.

Aktuelle Technologietrends beobachten: Selbst in kleinen Unternehmen ist es
wichtig, dass Verantwortliche fiir Sicherheitsaspekte tiber die neueste Technologie
informiert sind. Beispielsweise konnte die Implementierung von Multi-Faktor-
Authentifizierung (MFA) die IT-Sicherheit signifikant verbessern, ohne dass dies
erhebliche Investitionen erfordert.

Partnerschaften und Netzwerke: Kleine Unternehmen kénnen von Partner-
schaften mit lokalen Behorden, Branchenverbianden und anderen Unternehmen
profitieren. Durch diese Netzwerke konnen Wissen, Ressourcen und Best Practices
effizient geteilt werden.

Informations- und Ressourcenzentrale: Eine zentrale Plattform, auf der Mit-
arbeiter auf Sicherheitsrichtlinien, Verfahrensanweisungen und Notfallpldne
zugreifen konnen, ist von unschdtzbarem Wert. Dies kdnnte eine interne Web-
seite, ein Intranet oder ein Cloud-System sein, abhidngig von den spezifischen
Ressourcen des Unternehmens.

Incident Response Plan: Jedes Unternehmen, unabhingig von seiner Grofe,
sollte einen klar definierten Plan fiir den Umgang mit Sicherheitsvorfallen haben.
Dies schlieft die Identifizierung von Bedrohungen, die Reaktion auf Vorfalle und
die Kommunikationskette im Falle eines Ereignisses ein.
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5. Investition in Mitarbeiter: Mitarbeiter sind oft die erste Verteidigungslinie
gegen Sicherheitsbedrohungen. Investitionen in regelmifBige Schulungen sind
unerldsslich, um das Bewusstsein zu schirfen und die Kompetenz im Umgang
mit potenziellen Risiken zu stérken.

6. Evaluierung der Wirksamkeit: Integrierte Sicherheitsmafnahmen sollten regel-
maBig evaluiert werden, um ihre Effektivitdt sicherzustellen. Dies kann durch
Simulationsiibungen, Sicherheitsaudits oder Feedback-Sitzungen geschehen.

7. Benutzerfreundliche Mainahmen: Sicherheitsmafinahmen sollten praktikabel
und benutzerfreundlich gestaltet sein, um von allen Mitarbeitern akzeptiert und
befolgt zu werden. Komplexe Verfahren miissen vereinfacht werden, um sicher-
zustellen, dass sie im Alltag umsetzbar sind.

Durch die Anwendung dieser Malnahmen koénnen kleine Unternehmen einen kon-
tinuierlichen Verbesserungsprozess einleiten, was langfristig nicht nur ein sicheres
Arbeitsumfeld schafft, sondern auch das Vertrauen von Kunden und Geschiftspartnern
in die Sicherheitsstandards des Unternehmens stdrkt. Abschlieend steht und fallt
der Erfolg integrierter Sicherheitspraktiken mit der konsequenten Umsetzung und
dem fortlaufenden Engagement auf allen Unternechmensebenen.

Die genaue Vorgehensweise wird im zweiten Teil dieses Buches beschrieben.

3.8 Inhalte und Abgrenzung von I'T-Sicherheit,
Elektrosicherheit und Arbeitssicherheit

Eine Ubersicht soll verdeutlichen, dass keiner der drei Bereiche IT-Sicherheit, Elek-
trosicherheit und Arbeitssicherheit eine vollwertige Losung des Praxisproblems der
Cybersicherheit ist. Manche Punkte mogen sich iiberschneiden oder dhnlich auf den
ersten Blick sein. Aber erst die Kombination der drei Bereiche schafft eine praxis-
nahe Sicherheit.

Im ersten Schritt sollen die Bereiche verglichen werden. Man erkennt in der Tabelle
teilweise Uberschneidungen, aber viele Einzelstellungsmerkmale, wenn am iiber den
,,IT-Suppenschiissel-Rand* hinwegsieht:
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IT-Sicherheit Arbeitssicherheit Elektrosicherheit Elektrosicherheit

+ IT-Sicherheit + I'T-Sicherheit + Arbeitssicherheit
+ IT-Sicherheit

Identitéts- und Zugriffs-

management

Netzwerksicherheit

Endpunktsicherheit

Verschliisselung

Sicherheitsbewusstsein

Sicherheitsbewusstsein
der Mitarbeiter

Sicherheitsbewusstsein
und Schulungen

Sicherheitsrichtlinien
und -verfahren

Sicherheitsiiberwachung
und -management

Datenschutz

Schutz personlicher
Daten

mobile Sicherheit

Fernarbeit und mobile
Technologien

Kollaboration und
Kommunikation

Notfall- und
Krisenmanagement

Notfall- und
Krisenmanagement

Notfall- und
Krisenmanagement

Notfall- und
Krisenmanagement

Vernetzung von
Systemen

Steuerungssysteme
und industrielle
Kontrollsysteme

Schutz kritischer
Infrastrukturen

Schutz kritischer
Infrastrukturen

Integration von
Smart-Technologien

integrierte Systeme
Automatisierung

physischer Zugang zu
Elektroanlagen

Arbeitssicherheit in
technologisch fort-
schrittlichen Umge-
bungen

Datenintegritit und
-verfligbarkeit

technologische
Integration
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3.9 Was beinhaltet I'T-Sicherheit?

Auch als Informationssicherheit oder IT-Sicherheit bezeichnet, ist es ein umfas-
sendes Konzept, das darauf abzielt, Computersysteme, Netzwerke und Daten vor
unautorisiertem Zugriff, Angriffen, Diebstahl, Zerstérung oder unbefugter Nutzung
zu schiitzen. Das Hauptziel der Cybersicherheit ist es, die Vertraulichkeit, Integritit
und Verfiigbarkeit von Informationen sicherzustellen:

1. Identitits- und Zugriffsmanagement (IAM): Die Kontrolle und Uberwachung
des Zugriffs auf Systeme und Daten durch Benutzer und Gerite.

2. Netzwerksicherheit: Mafinahmen zur Absicherung von Netzwerken, einschlief3-
lich Firewalls, Intrusion Detection Systems (IDS) und Intrusion Prevention
Systems (IPS).

3. Endpunktsicherheit: Der Schutz von Endgerdten wie Computern, Laptops,
Smartphones und anderen Geréten vor Malware, Viren und anderen Bedrohun-
gen.

4. Verschliisselung: Die Anwendung von Verschliisselungstechnologien, um In-
formationen vor unbefugtem Zugriff zu schiitzen, insbesondere wahrend der
Ubertragung.

5. Sicherheitsbewusstsein: Schulung und Sensibilisierung von Benutzern, um
sicherzustellen, dass sie sich der potenziellen Bedrohungen bewusst sind und
angemessen darauf reagieren kdnnen.

6. Sicherheitsrichtlinien und -verfahren: Die Entwicklung und Umsetzung von
Sicherheitsrichtlinien und -verfahren, um den sicheren Umgang mit Informationen
und Systemen zu gewéhrleisten.

7. Incident Response und Forensik: Die Fahigkeit, auf Sicherheitsvorfille zu
reagieren, diese zu untersuchen und MalBnahmen zu ergreifen, um zukiinftige
Vorfille zu verhindern.

8. Sicherheitsiiberwachung und -management: Die kontinuierliche Uberwachung
von Netzwerken und Systemen, um potenzielle Bedrohungen frithzeitig zu er-
kennen und darauf zu reagieren.

9. Datenschutz: Die Sicherstellung, dass personenbezogene Daten gemil den
Datenschutzbestimmungen geschiitzt werden.

10. Mobile Sicherheit: MaBinahmen zum Schutz von mobilen Gerdten und den damit
verbundenen Daten.

Die Bedeutung der IT-Sicherheit hat in den letzten Jahren aufgrund der zunehmenden
Vernetzung und Digitalisierung in allen Lebensbereichen erheblich zugenommen.
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Unternehmen, Regierungen und Einzelpersonen setzen verschiedene Technologien
und Praktiken ein, um ihre digitalen Assets vor Cyberbedrohungen zu schiitzen.

Die erfolgreiche Integration von IT und OT erfordert eine enge Abstimmung zwischen
den beiden Bereichen, den effektiven Einsatz von Cybersicherheitsstrategien und
die Schaffung einer gemeinsamen technischen Architektur, um eine reibungslose
Interoperabilitit zu gewéhrleisten.

Die Integration von IT (Informationstechnologie) und OT (operative Technologie)
findet in vielen Bereichen der Industrie und Unternehmensfiihrung statt. Hier einige
Beispiele, die diese Konvergenz veranschaulichen:

1.

Intelligente Fertigung (Smart Manufacturing): In einem Smart Manufacturing-
System konnen Produktionsmaschinen (OT) Daten iiber ihre Betriebszustédnde
in Echtzeit an IT-Systeme iibertragen. Diese Daten werden dann analysiert, um
Effizienz zu steigern, Wartungsarbeiten vorherzusagen (Predictive Maintenance)
und Ausfallzeiten zu minimieren. IT-Systeme konnen daraufhin Anpassungen an
Maschineneinstellungen vornehmen oder selbststindig Serviceauftrage auslosen.

Ferniiberwachung und -steuerung von Energieanlagen: Energieversorger
integrieren IT- und OT-Systeme, um Stromnetze und andere Energiequellen
fernzusteuern. Sensordaten von Windkraftanlagen oder Photovoltaiksolarpanels
(OT) werden an zentrale IT-Netzwerke iibermittelt, die Leistung und Effizienz
iiberwachen. Bei Abweichungen kdnnen IT-Systeme automatisch Korrekturmal-
nahmen einleiten, um die Energielieferung zu maximieren.

Vernetztes Gesundheitswesen (Connected Healthcare): In Krankenhdusern
ermoglichen IT/OT-Integrationen, dass medizinische Gerite (OT) Patientendaten
automatisch an elektronische Patientenakten (IT) senden. Das medizinische
Personal erhilt dadurch Echtzeitinformationen und kann auf Anderungen im
Patientenzustand schneller reagieren.

Intelligente Verkehrssteuerung: Stadte nutzen IT/OT-Integration, um den Ver-
kehrsfluss zu optimieren. Verkehrssensoren und Kameras (OT) erfassen Verkehrs-
dichten und iibermitteln diese Daten an Verkehrsleitzentralen (IT). Dort werden
die Informationen analysiert und Ampelschaltungen oder Verkehrsleitsysteme
dynamisch angepasst, um Staus zu vermeiden.

Automatisierte Lagerverwaltung: In modernen Lagerhdusern kommunizieren
automatisierte Fordersysteme und Roboter (OT) mit Lagerverwaltungssoftware
(IT). Dies ermoglicht eine effiziente Sortierung, Zusammenstellung und Lagerung
von Waren. Die IT-Systeme koordinieren die Bewegungen automatisierter Gerate
und sorgen dafiir, dass die richtigen Produkte zur richtigen Zeit am richtigen Ort
sind.
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6. Industrie 4.0 und das industrielle Internet der Dinge (IloT): Die vierte in-
dustrielle Revolution vereint IT und OT durch die Einrichtung vernetzter Systeme,
die Echtzeitdaten austauschen. Mithilfe von IloT-Sensoren kdnnen Betriebsdaten
erfasst und iiber das Internet in Cloud-basierte IT-Systeme hochgeladen werden,
wo sie zur Effizienzsteigerung, Qualitdtskontrolle und Produktionsplanung ge-
nutzt werden.

Gehen wir einen Schritt weiter:

3.9.1 Was beinhaltet IT-Sicherheit kombiniert mit Arbeitssicherheit?

Ab in die Praxis: Die Verbindung zwischen IT-Sicherheit und Arbeitssicherheit liegt
in der zunehmenden Digitalisierung von Arbeitsplitzen und Betrieben. Diese beiden
Bereiche haben gemeinsame Schnittstellen und beeinflussen sich gegenseitig auf
verschiedene Weisen:

1. Technologische Integration: Moderne Arbeitsplétze verwenden vermehrt digitale
Technologien und vernetzte Systeme. IT-Sicherheit gewéhrleistet den Schutz
dieser digitalen Infrastrukturen, wiahrend gleichzeitig Arbeitssicherheit sicher-
stellt, dass Mitarbeiter sicher mit diesen Technologien interagieren.

2. Schutz personlicher Daten: IT-Sicherheit ist entscheidend, um personenbe-
zogene Daten vor unbefugtem Zugriff und Missbrauch zu schiitzen. Dies be-
trifft nicht nur Kunden- oder Geschéftsdaten, sondern auch Mitarbeiterdaten.
Arbeitssicherheit bezieht sich darauf sicherzustellen, dass personliche Informa-
tionen der Mitarbeiter, insbesondere in digitalen Systemen, sicher und geschiitzt
sind.

3. Fernarbeit und mobile Technologien: Die Zunahme von Fernarbeit und die
Nutzung mobiler Technologien stellen neue Herausforderungen sowohl fiir die
IT-Sicherheit als auch fiir die Arbeitssicherheit dar. Die Absicherung von Remote-
Zugriffen und die sichere Nutzung von mobilen Gerdten sind sowohl fiir den
Schutz der Unternehmensdaten als auch fiir das Wohlbefinden der Mitarbeiter
von Bedeutung.

4. Sicherheitsbewusstsein der Mitarbeiter: Schulungen und Sensibilisierung der
Mitarbeiter sind sowohl in der IT-Sicherheit als auch in der Arbeitssicherheit
wichtig. Mitarbeiter miissen sich der Gefahren bewusst sein, sei es in Bezug auf
Phishing-Angriffe oder potenzielle Gefahren am physischen Arbeitsplatz.

5. Kollaboration und Kommunikation: Sichere Kommunikation und Kollabora-
tion sind sowohl fiir die IT-Sicherheit als auch fiir die Arbeitssicherheit entschei-
dend. Plattformen fiir die Zusammenarbeit miissen sicher sein, um die Integritét
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von Informationen zu gewéhrleisten und gleichzeitig sicherzustellen, dass die
Mitarbeiter sicher und effektiv miteinander kommunizieren konnen.

6. Notfall- und Krisenmanagement: Sowohl in der IT-Sicherheit als auch in der
Arbeitssicherheit ist ein gut durchdachtes Notfall- und Krisenmanagement von
entscheidender Bedeutung. Dies beinhaltet die Fahigkeit, auf Sicherheitsvorfille
schnell zu reagieren, Schiden zu minimieren und die Kontinuitdt der Geschéfts-
und Arbeitsprozesse sicherzustellen.

Die Integration von IT-Sicherheit und Arbeitssicherheit ist also notwendig, um
eine umfassende Sicherheitsstrategie zu entwickeln, die sowohl die digitalen als
auch die physischen Aspekte der Sicherheit am Arbeitsplatz abdeckt. Unternehmen
sollten sicherstellen, dass ihre Sicherheitsmafinahmen ganzheitlich sind und sowohl
die digitale als auch die physische Sicherheit ihrer Mitarbeiter und Betriebsmittel
beriicksichtigen.

Und jetzt den Blick in Richtung Elektro:

3.9.2 Was beinhaltet I'T-Sicherheit kombiniert mit Elektrosicherheit?

IT-Sicherheit und Elektrosicherheit sind zwei verschiedene Konzepte, die sich auf
unterschiedliche Aspekte der Sicherheit konzentrieren, aber es gibt Bereiche, in denen
sie miteinander verbunden sind:

1. Vernetzung von Systemen: Mit der zunehmenden Vernetzung von Elektrosyste-
men und Geréten, insbesondere im Kontext des sog. ,,Internet der Dinge* (IoT),
entstehen neue Herausforderungen fiir die IT-Sicherheit. Elektrosysteme, die mit
Computernetzwerken verbunden sind, konnen anfallig fiir Cyberangriffe werden.
Daher ist es wichtig, sowohl die physische Sicherheit von Elektrosystemen als
auch deren IT-Sicherheit zu gewihrleisten.

2. Steuerungssysteme und industrielle Kontrollsysteme (ICS): In vielen Bran-
chen, einschlielich Energie, Fertigung und Verkehr, werden elektrische Sys-
teme durch industrielle Steuerungssysteme gesteuert. Diese Systeme sind oft mit
Netzwerken verbunden, was sie anfillig fiir Cyberangriffe macht. Die Sicherheit
von elektrischen Steuerungssystemen ist daher eng mit der IT-Sicherheit ver-
kniipft.

3. Schutz kritischer Infrastrukturen: Elektrizititsnetze sind ein Beispiel fiir
kritische Infrastrukturen, die fiir das Funktionieren moderner Gesellschaften ent-
scheidend sind. Eine Beeintrichtigung der IT-Sicherheit kann direkt die Betriebs-
fahigkeit und Sicherheit elektrischer Systeme beeinflussen, was weitreichende
Auswirkungen haben kann.

51



4. Integration von Smart-Technologien: Smart Grids und intelligente Elektrogerite
sind Beispiele fiir Technologien, die Elektrosicherheit und I'T-Sicherheit miteinan-
der verbinden. Die Kommunikation zwischen diesen intelligenten Geréten erfolgt
oft iiber Netzwerke, was die Notwendigkeit erhoht, sowohl die Elektrosicherheit
als auch die IT-Sicherheit zu gewéhrleisten.

5. Physischer Zugang zu Elektroanlagen: Elektrosicherheit bezieht sich oft auf
physische Aspekte wie die Vermeidung von Stromschldgen und elektrischen
Brénden. In einigen Féllen kann jedoch auch der Schutz vor physischem Zugang
zu elektrischen Anlagen ein Element der IT-Sicherheit sein, um zu verhindern,
dass Unbefugte physischen Zugriff auf Gerite erhalten, die Teil eines vernetzten
Systems sind. Obwohl das dem Arbeitsschutz schon immer ein Anliegen sein
sollte.

Insgesamt verdeutlichen diese Punkte, dass die Sicherheit elektrischer Systeme heute
eine integrierte Perspektive erfordert, die sowohl die traditionellen Elektrosicher-
heitsaspekte als auch die Herausforderungen der Cybersicherheit beriicksichtigt. Eine
umfassende Herangehensweise ist entscheidend, um sowohl die physische Integritét
als auch die digitale Sicherheit von Elektrosystemen zu gewihrleisten.

Kommen wir zur ,,Konigsklasse*:

3.9.3 Was verbindet die IT-Sicherheit mit Elektrosicherheit
und Arbeitssicherheit?

Konigsklasse: Die Verbindung zwischen Cybersicherheit, Elektrosicherheit und
Arbeitssicherheit liegt in der ganzheitlichen Betrachtung der Sicherheit in ver-
schiedenen Dimensionen.

1. Integrierte Systeme und Automatisierung: Moderne Elektrosysteme sind oft
hochautomatisiert und miteinander vernetzt. Die Integration von Informations-
technologie (IT) in Elektrosysteme birgt jedoch das Risiko von Cyberangriffen.
Durch die Sicherstellung der Cybersicherheit wird vermieden, dass Hacker
elektrische Systeme beeintriachtigen und potenziell sicherheitskritische Vorfille
verursachen.

2. Schutz kritischer Infrastrukturen: Elektrische Systeme gehoren zu den kriti-
schen Infrastrukturen, deren Ausfall schwerwiegende Auswirkungen haben kann.
Sowohl die Cybersicherheit als auch die Elektrosicherheit sind entscheidend, um
einen kontinuierlichen und zuverldssigen Betrieb sicherzustellen und gleichzeitig
physische Gefahren wie Stromschlidge oder Brinde zu minimieren.
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3. Arbeitssicherheit in technologisch fortschrittlichen Umgebungen: In Bereichen,
in denen fortschrittliche Technologien wie Robotik, Automatisierung und IoT ein-
gesetzt werden, ist die Arbeitssicherheit eng mit der Elektrosicherheit verbunden.
Dariiber hinaus konnen Cyberangriffe auf diese Systeme nicht nur die Verfiig-
barkeit der Technologien beeintréchtigen, sondern auch direkt die Sicherheit der
Arbeitsumgebung gefdhrden. Ein ,,um sich schlagender® Roboter ist wahrlich
ein sehr schrecklicher Gegner jeder Arbeitssicherheitsbemiihung.

4. Datenintegritit und -verfiigbarkeit: In industriellen Umgebungen, einschlie(3-
lich solcher, die mit Elektrosystemen verbunden sind, ist die Integritat und Verflig-
barkeit von Daten entscheidend. Cyberangriffe konnen nicht nur zu Datenverlust
fithren, sondern auch die Genauigkeit von Messdaten und Steuerungsinforma-
tionen beeintrdchtigen, was sich wiederum auf die Sicherheit der Arbeitnehmer
auswirken kann.

5. Sicherheitsbewusstsein und Schulungen: Das Bewusstsein fiir Sicherheits-
risiken und Schulungen in den Bereichen Cybersicherheit, Elektrosicherheit und
Arbeitssicherheit sind miteinander verbunden. Mitarbeiter miissen sich der Risiken
bewusst sein und angemessene MaBBnahmen ergreifen, um sich vor potenziellen
Bedrohungen zu schiitzen.

6. Notfall- und Krisenmanagement: Sowohl bei Cyberangriffen als auch bei
elektrischen Stérungen ist ein effektives Notfall- und Krisenmanagement von
entscheidender Bedeutung. Manchmal kommt auch beides zeitgleich daher. Die
Integration von Planen fiir den Umgang mit Cyberkrisen, elektrischen Ausfillen
und Sicherheitsvorfallen am Arbeitsplatz ist wichtig, um schnell und effizient auf
Notfille reagieren zu konnen.

Die Verbindung zwischen diesen drei Bereichen unterstreicht die Notwendigkeit einer
integrierten Sicherheitsstrategie, die verschiedene Dimensionen beriicksichtigt, um
ein umfassendes Sicherheitsumfeld zu schaffen. Unternehmen und Organisationen
sollten sich bewusst sein, dass Schwichen in einem Bereich Auswirkungen auf die
anderen haben konnen, und daher eine holistische Sicherheitsstrategie entwickeln.
Anmerkung: Eine holistische Sicherheit basiert auf dem Systemdenken und be-
inhaltet die Betrachtung, wie die einzelnen Bestandteile eines Sicherheitssystems
zusammenhdngen und im Kontext groerer Systeme funktionieren. Also eigentlich
die ,,praktische‘ Sicherheit.
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4 Die VEFK und die Cybersicherheit

Die verantwortliche Elektrofachkraft (VEFK) und seine Elektrofachkrifte (EFK)
spielen in erster Linie die magebliche Rolle im Bereich der Elektrosicherheit. Aller-
dings hat die zunehmende Vernetzung und Digitalisierung in vielen Branchen dazu
gefiihrt, dass auch die Cybersicherheit eine wichtige Rolle spielt. Insbesondere in
industriellen Anlagen, in denen elektrische Systeme mit digitalen Steuerungssystemen
verbunden sind, kann die Cybersicherheit eine kritische Komponente sein. Aber nicht
nur dort! Jedes Arbeitsmittel, das im weitesten Sinn ferngesteuert, -gewartet oder
auch nur ausgelesen werden kann, gehort in diesen Betrachtungsfokus.

Mit jeder Weiterentwicklung verandern sich zwangsldufig die Aufgaben einer VEFK.
Wer unterstiitzt die VEFK seitens der Datensicherheit? Ist das seine Elektrofachkraft
mit Spezialkenntnissen? Wer auch immer, dass hier ist Teamarbeit.

4.1 Verantwortlichkeiten

Die Verantwortlichkeiten fiir die Cybersicherheit in einem Unternehmen kdnnen je
nach Grof3e, Struktur und Branche variieren. Es gibt jedoch bestimmte Rollen und
Funktionen, die typischerweise mit der Verantwortung in groeren Unternehmen fiir
die Cybersicherheit in Verbindung stehen:

e Chief Information Security Officer (CISO): Der CISO ist in vielen groferen
Organisationen die Schliisselfigur fiir Cybersicherheit. Diese Position ist fiir die
Entwicklung, Umsetzung und Uberwachung der gesamten Cybersicherheits-
strategie verantwortlich.

o IT-Sicherheitsbeauftragter: Dieser Mitarbeiter iberwacht und implementiert
Sicherheitsmafinahmen im IT-Bereich. Der IT-Sicherheitsbeauftragte muss eng
mit dem CISO zusammenarbeiten, um die Cybersicherheitsziele zu erreichen.

e Netzwerkadministrator/IT-Administrator: Administratoren spielen die wich-
tige Rolle bei der Sicherung von Netzwerken und Systemen, denn sie implemen-
tieren Sicherheitsrichtlinien, verwalten Zugriffsberechtigungen und tiberwachen
das Netzwerk auf Anomalien hin.

o Datenbanksicherheitsbeauftragter: In Organisationen mit umfangreicher, meist
personenbezogener Datenverarbeitung konnen Sicherheitsbeauftragte fiir Daten-
banken sicherstellen, dass sensible Daten angemessen geschiitzt sind.
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o Compliance-Beauftragter: In einigen regulierten Branchen ist ein Compliance-
Beauftragter dafiir verantwortlich, sicherzustellen, dass das Unternehmen die
gesetzlichen Vorschriften und Branchenstandards in Bezug auf die Cybersicher-
heit einhalt.

e Mitarbeiter: Alle Mitarbeiter spielen eine Rolle bei der Gewéhrleistung der
Cybersicherheit. Hier sind Schulungen und Sensibilisierungsmafinahmen extrem
wichtig, um sicherzustellen, dass Mitarbeiter die Sicherheit am Arbeitsplatz ver-
stehen und befolgen.

Was ist aber mit dem OTler und der Fachkraft fiir Arbeitssicherheit? Hierauf
gehen wir spater getrennt ein.

Die genaue Struktur und Benennung der Rollen kdnnen variieren. Viele Unternehmen
neigen immer mehr dazu, eine klare Verantwortlichkeit fiir die Cybersicherheit festzu-
legen, um sicherzustellen, dass alle Aspekte des Sicherheitsmanagements abgedeckt
sind. Das ist auch sehr empfehlenswert.

In kleineren Unternehmen kann eine Person moglicherweise mehrere dieser Rollen
iibernehmen. Es ist wichtig, dass die Verantwortlichen von dieser Aufgabe begeis-
tert sind und regelmafig geschult werden, um immer auf dem neuesten Stand und
sensibel zu bleiben.

4.2 Hauptaufgabe ist die Kldrung der Informationsschnittstelle

Friither konnte man relativ einfach den Anlagenbetreiber, den Anlagenverantwort-
lichen oder den Arbeitsverantwortlichen erkennen und festlegen. Trotzdem gab
es immer wieder Irritationen und Haftungsprobleme. Das wird nun aber sehr viel
schwerer. Wenn in der heutigen Zeit sich der Anlagenhersteller per Datenleitung zu-
wihlt, um eine Fehleranalyse oder ein Software-Update zu fahren, und das vielleicht
sogar unangekiindigt passiert, ist die Rollenverteilung zwischen Anlagenbetreiber,
Anlagenverantwortlichen und Arbeitsverantwortlichen nicht mehr durchsichtig.
Oder wenn ein komplexes Arbeitsmittel gehackt wird und dadurch Ausfille oder gar
Personenschéden zu beklagen sind?

Die neuen, zusdtzlichen Fragen fiir eine VEFK sind also beispielsweise:

e Miissen komplexe Anlagen immer eine standig eine Datenleitung zum Service-
unternechmen haben? Und wie sicher ist diese aufgestellt?

e Kann man auf beiden Seiten der Datenleitung die Einwahl stoppen?

e Gibtes ein elektronisches ,,Logout-Tageout“-Verfahren, um zu wissen, wer gerade
steuerungsmafig den Zugriff hat?
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e Welche der firmeninternen Daten sieht der Dienstleister?
e Ist die Maschine bzw. Anlage von ,,auflen” elektronisch erreichbar?
e Hat der Dienstleister die Aufgabe die Sicherheit stdndig zu aktualisieren?

e Kann die Maschine {iber ihre Schnittstelle zum Einfalltor eines Hackerangriffs
auf das Firmennetzwerk werden?

Wie zu erkennen ist, wird die Cybersicherheit ein wichtiger Punkt fiir die ndchsten
Jahre im elektrotechnischen Risikomanagement jeder VEFK. Ein sehr wichtiger!

4.3 Was kommt auf die VEFK bei vernetzten Arbeitsmitteln
neu hinzu?

Die verantwortliche Elektrofachkraft kdnnte, nein sie wird also definitiv mit der
Cybersicherheit in Berithrung kommen. Sie muss sicherstellen bzw. dabei unterstiit-
zen, dass elektrische Systeme gegen Cyberangriffe geschiitzt sind, um Stérungen oder
potenziell gefahrliche Situationen zu verhindern. Dies erfordert die Zusammenarbeit
mit Fachleuten fiir Informationssicherheit. Also wird der Systemadministrator Schritt
fiir Schritt zwangsweise einer der besten Freunde der VEFK. Es gilt gemeinsam die
Umsetzung von MaBinahmen zum Schutz vor Cyberbedrohungen zu definieren, im-
mer wieder zu tiberpriifen und den Mitarbeitern vor Ort verstindlich zu vermitteln.

Insgesamt wird die Verbindung zwischen Elektrosicherheit und Cybersicherheit
relevant, wenn elektrische Systeme digitalisiert sind oder in einer Weise betrieben
werden, die eine Integration von Sicherheitsmafinahmen auf beiden Ebenen erfordert.
Das wird immer mehr der Fall sein.

4.3.1 Vorgehensweise

Um die Cybersicherheit im Kontext der Elektrofachkraft zu erhéhen, kénnen bei-
spielhaft folgende Mafinahmen ergriffen werden. Da aber jede VEFK sich in einem
anderen Umfang in der Cybersicherheit wiederfindet, muss man die jeweils infrage
kommenden Punkte fiir sich selbst raussuchen. Hier werden alle relevanten Punkte
in der bestmdglichen Reihenfolge aufgelistet:

1. Bewusstseinsbildung:
— Sensibilisierung des Personals fiir die Bedeutung von Cybersicherheit.

— Schulungen zur Erkennung von Phishing-Angriffen und anderen Cyber-
bedrohungen.

57



2. Zusammenarbeit mit IT- und Arbeitssicherheitsexperten:

— Enge Zusammenarbeit, um sicherzustellen, dass die elektrischen Systeme und
Menschen angemessen geschiitzt sind.

— Integration von Richtlinien und -Standards in die allgemeinen Sicherheits-
protokolle.

3. Regelmiflige Sicherheitspriifungen:

— Durchfithrung regelméBiger Sicherheitsaudits und -priifungen, um potenzielle
Schwachstellen in den elektrischen und digitalen Systemen zu identifizieren.

— Uberwachung der Netzwerkkommunikation auf Anzeichen von Anomalien
oder verddchtigem Verhalten.

4. Software- und Firmware-Updates:

— Aktualisierung von Software und Firmware in elektrischen Systemen, um
bekannte Sicherheitsliicken zu schlieflen.

—  Uberpriifung und Aktualisierung von Passwortern und Zugriffsberechtigungen.
5. Netzwerktrennung:

— Implementierung von Sicherheitszonen und Netzwerktrennung, um das Risiko
von Cyberangriffen auf kritische Systeme zu minimieren.

6. Notfallplanung:
— Entwicklung eines umfassenden Notfallplans fiir den Fall von Cyberangriffen.

— Schulung des Personals fiir den Umgang mit Cybernotféllen und die rasche
Wiederherstellung des Betriebs.

7. Verschliisselung:

— Einsatz von Verschliisselungstechnologien, um die Vertraulichkeit (wenn
notwendig) von iibertragenen Daten sicherzustellen.

8. Physische Sicherheit:

— Sicherstellung der physischen Sicherheit von Hardwarekomponenten, um
unbefugten Zugriff zu verhindern.

9. Richtlinien und Verfahren:

— Entwicklung und Umsetzung von klaren Richtlinien und Verfahren fiir die
Cybersicherheit, die von allen Mitarbeitern eingehalten werden miissen.

10. Regelmiiflige Schulungen:

— Kontinuierliche Schulungen fiir die Elektrofachkraft und alle anderen be-
teiligten Mitarbeiter, um sie iiber die neuesten Bedrohungen und bewéhrten
Sicherheitspraktiken auf dem Laufenden zu halten.
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Die Umsetzung dieser MaBBnahmen erfordert eine proaktive Haltung gegeniiber
Cybersicherheit und eine kontinuierliche Anpassung an neue Bedrohungen und
Technologien. Durch die Integration von Cybersicherheitspraktiken in die tiglichen
Ablédufe konnen Elektrofachkréfte dazu beitragen, die Integritit, Verfiigbarkeit und
Vertraulichkeit ihrer elektrischen Systeme zu gewéhrleisten.
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5 Wer kann in der Praxis die Cybersicherheit
unterstiitzen?

Reden wir tiber Verantwortlichkeiten. Vorweg sei erwihnt, dass der erste Adressant
immer der Unternehmer, der jeweilige Vorgesetzte, der Behordenleiter oder &hnliche
Personen mit Fiihrungsaufgaben sind. Diese suchen sich wiederum zuverldssige und
fachkompetente Personen, der Jurist spricht hier von ,,Verrichtungsgehilfen* und
die tatsachliche Arbeit sachgerecht durchfiihren zu lassen. Sprich, hier kommen der
Arbeitsschiitzer, der Informatiker und die Elektrofachkraft wieder zum Zuge. Warum?
Weil nur sie es eben tatsdchlich konnen.

Aber was konnen oder diirfen sie iberhaupt?

5.1 Was kann eine Elektrofachkraft unternehmen, damit in
seinem Bereich keine Cyberangriffe stattfinden konnten?

Als Elektrofachkraft ist es zwar nicht unbedingt die Hauptverantwortung, Cyber-
angriffe zu verhindern, da dies in den Bereich der IT-Sicherheit féllt, aber sie muss
in ihrem Arbeitsbereich dennoch wichtige priaventive Mainahmen ergreifen, um
das Risiko von Cyberangriffen zu reduzieren. Hier sind einige Strategien, die die
Elektrofachkraft in dieser Reihenfolge verwenden konnte, um zur Cybersicherheit
beizutragen:

1. Bewusstsein schaffen: Informieren iiber die Grundlagen der Cybersicherheit und
die gingigen Arten von Cyberangriffen bei z. B. Arbeitsmitteln mit Schnittstellen
(z. B. Phishing, Malware, Ransomware) um erkennen zu konnen, wie solche
Angriffe aussehen. Das ist der erste Schritt zur Pravention.

2. Sichere Passworter nutzen: Verwenden von starken, einzigartigen Passwortern
fiir alle Systeme und Gerate und regelméBig dndern. Nicht nur beim PC!

3. Aktualisierungen durchfiihren: Sicherstellen, dass alle Systeme und Geréte mit
der neusten Software und den aktuellen Sicherheitsupdates ausgestattet sind.

4. Zugangskontrollen implementieren: Beschrinken des Zuganges zu sensiblen
Systemen auf Befugte und entsprechende Authentifizierungsmechanismen.

5. Sicherheitsrichtlinien folgen: Unternehmensinterne I'T- und OT-Sicherheitsvor-
schriften einhalten. Unterstiitzung der Mitarbeiter in diesem Arbeitsbereich.
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6. Regelmifige Sicherheitspriifungen: RegelméBige Priifungen der elektrischen/
elektronischen Systeme auf Sicherheitsliicken oder solche Priifungen anregen,
wenn man es nicht selbst machen kann.

7. Netzwerksicherheit: Wenn Sie Zugang zu Netzwerkeinrichtungen haben, achten
Sie darauf, dass angemessene Firewall- und Verschliisselungstechnologien zum
Einsatz kommen. Das gilt auch fiir die Verkniipfungen der Maschinen und An-
lagen.

8. Physische Sicherheit: Sorgen, dass Rdume mit sensiblen Gerédten, Maschinen
oder Netzwerken physisch gesichert sind bzw. der Zutritt kontrolliert wird.

9. Schulung und Training: Schulungen zum Thema Cybersicherheit besuchen und
auf dem neuesten Stand beziiglich Sicherheits-Best-Practices sein.

10. Notfallplanung: Entwicklung und Kenntnisnahme von Notfallpldnen fiir den
Fall einer Sicherheitsverletzung.

11. Kommunikation: Informieren des Vorgesetzten oder die IT-Sicherheitsabteilung,
wenn eine Sicherheitsliicke oder verdéachtige Aktivitdten bemerkt werden.

Die Elektrofachkraft kann nicht alle Aspekte der Cybersicherheit abdecken, aber
durch proaktive MaBnahmen und das Bewusstsein fiir potenzielle Sicherheitsrisiken
konnen die EFKs einen wertvollen Beitrag zur Sicherheit in ihrem Bereich leisten.

5.1.1 Beispiel Aufzug

Ein Aufzug, welcher eine IP-Serviceverbindung mit dem Hersteller hat, wird von
aullen gehackt. Welche Probleme kdnnen fiir den Aufzug und die Menschen im
Aufzug entstehen?

Dariiber denken die wenigsten nach! Ein Aufzug mit einer IP-Serviceverbindung,
der von aullen gehackt wird, kann eine Vielzahl von Problemen verursachen. Fahr-
géste konnten durch eine iibernommene Kontrolle der Steuerung Verletzungen oder
Schéiden erleiden, da der Hacker den Aufzug abrupt anhalten, starten oder die Ge-
schwindigkeit dndern konnte. Dies konnte auch zur Folge haben, dass der Aufzug
ausfallt und Menschen im Innenraum gefangen sind. Zusétzlich besteht die Gefahr
von Datenschutzverletzungen, falls der Hacker Zugriff auf gesammelte Daten des
Aufzugs erhilt. Die Integritdt der Betriebsdaten konnte durch Manipulation beein-
tréachtigt werden und zu fehlerhaften Wartungsentscheidungen fiihren, was langfristige
Sicherheitsrisiken birgt.

Eine weitere Gefahr ist die mogliche Beschédigung der Aufzugshardware, was teure
Reparaturen nach sich ziehen kdnnen. Sollten Kameras oder Mikrofone installiert sein,
konnten diese zum Abhoren oder Uberwachen der Fahrgiste missbraucht werden,
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was gravierende Eingriffe in die Privatsphire darstellt. Ein solcher Vorfall schéadigt
das Vertrauen in den Hersteller und Betreiber des Aufzugs und kann zu rechtlichen
Konsequenzen und Haftungsfragen fithren. Des Weiteren konnte die Rufschiadigung
tiefgreifend sein und das Image des Unternehmens erheblich beeintriachtigen.

Es ist daher unerldsslich, dass Aufzugsbetreiber in effektive Sicherheitsmechanismen
investieren, zu denen regelméBige Software-Updates, die Verwendung von starker
Verschliisselung, das Monitoring des Netzwerktraffics und die gezielte Cybersicher-
heit-Schulung des Personals gehoren, um solche Angriffe zu verhindern und die
Sicherheit fiir Nutzer und Daten zu gewihrleisten.

So, wer fahrt nun noch sorgenfrei mit dem Aufzug? Okay, Aufmerksamkeit erreicht?
Aber was kann man hier machen, wie kann man hier gegensteuern?

1. Regelmiflige Wartung und Inspektionen: Physische Wartungen sollten in regel-
méiBigen Abstinden gemill den Empfehlungen der Hersteller und den ortlichen
Vorschriften durchgefiihrt werden. Dabei wird sichergestellt, dass mechanische
Komponenten wie Seile, Rollen, Bremsen und Tiiren korrekt funktionieren und
keine sichtbaren Anzeichen von Verschleifl oder Schiden aufweisen. Das ist keine
neue Erkenntnis, dies sollte jeder Betreiber auf seiner Liste stehen haben!

2. Upgrade von Hard- und Software: Die Software der Steuerungssysteme muss
regelméBig aktualisiert werden, um Software-Schwachstellen zu beseitigen. Auch
die Hardware sollte gegebenenfalls modernisiert werden, um sicherzustellen, dass
sie aktuellen Sicherheitsstandards entspricht. Auch nicht so richtig Neues!

3. Zugangsbeschrinkungen fiir Steuerungssysteme: Der Zugang zu den Aufzugs-
steuerungssystemen sollte strikt begrenzt und iiberwacht werden. Nur autorisierte
Servicetechniker sollten physischen oder Remote-Zugang haben, wobei jede
Zugangsanfrage dokumentiert werden muss.

4. Implementierung von Netzwerksicherheit: Fiir [P-basierte Fernwartungszu-
ginge sind Netzwerksicherheitsmechanismen wie Firewalls, Intrusion Detection
Systems und starke Authentifizierungsmethoden unerldsslich. Verschliisselten
Verbindungen, z. B. iiber VPNs, dienen dem Schutz vor unerlaubtem Zugriff.

5. Ausbildung und Training: Die Schulung von Betriebspersonal iiber Risiken,
Sicherheitsprotokolle und Notfallverfahren ist entscheidend. Das Personal sollte
lernen, wie mit Sicherheitsvorfillen umzugehen ist und wie verdachtige Aktivi-
taten zu erkennen und zu melden sind.

6. Notfallpline und Reaktionsstrategien: Im Falle eines Sicherheitsvorfalls sollte
ein klar definierter Plan vorhanden sein, der die Schritte fiir eine schnelle und
effektive Reaktion vorgibt. Dies beinhaltet die Evakuierung von Passagieren, die
Wiederherstellung des Betriebs und die Mitteilung an die betroffenen Parteien.
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7. Physische Sicherheitskontrollen: Zugangskontrollsysteme und Uberwachungs-
kameras in und um den Aufzug unterstiitzen dabei, unberechtigten Zugang zu
verhindern und bieten eine Méglichkeit zur Uberpriifung im Falle von Vorfillen.

8. Datenschutz und -integritét: Daten, die von Aufzugssystemen gesammelt wer-
den, sollten geschiitzt und regelméBig auf Integritit gepriift werden. Richtlinien
zum Datenschutz sollten implementiert und beachtet werden, um die Privatsphére
der Nutzer zu wahren.

9. Partnerschaft mit Sicherheitsexperten: Die Zusammenarbeit mit Cybersecurity-
Experten und Spezialisten fiir physische Sicherheitseinrichtungen kann helfen,
Risiken zu identifizieren und préventive MaBBnahmen zu implementieren, die den
neuesten Best Practices entsprechen.

Fazit: Vergessen wir unsere Aufziige nicht!

Indem Aufzugsbetreiber diese bewéhrten Sicherheitspraktiken umfassend implemen-
tieren, konnen sie das Risiko von Unféllen und Sicherheitsverletzungen minimieren
und sowohl fiir die Nutzerinnen und Nutzer des Aufzugs als auch fiir das Betreiber-
unternehmen ein hohes Maf an Sicherheit gewéhrleisten.

5.1.2  Aber wie macht das ein Hacker?

Ransomware-Attacken konnten z. B. die Kontrollsysteme von Aufziigen infizieren,
um dann fiir die Freigabe der gesperrten Systeme ein Losegeld zu fordern. Denial-
of-Service-Angriffe wiren ebenfalls eine Bedrohung, die Netzwerkkomponenten
durch Uberlastung zum Erliegen bringen konnten. Bei Man-in-the-Middle-Angriffen
werden Informationen zwischen dem Aufzug und Kontrollsystemen abgefangen und
manipuliert, was potenziell falsche Signale zur Folge hiétte.

Die Kontrollpanels der Aufziige konnten durch Hacking manipuliert werden, was eine
ungeregelte Bewegung ermoglichen wiirde. Spoofing-Angriffe konnten durch Imi-
tation von Wartungsdiensten unberechtigten Zugriff verschaffen, und eingeschleuste
Schadsoftware konnte enormen Schaden anrichten. Spionage und Datendiebstahl
sind reale Bedrohungen, die darauf abzielen, sensible Daten der Nutzer und des
Betriebs zu sammeln.

Dariiber hinaus sind viele Aufzugssteuerungen Teil des Internet of Things und kénnen
speziell auf loT-Geréte ausgerichteten Angriffen ausgesetzt sein, die auf Schwach-
stellen in der Software abzielen. Supply-Chain-Angriffe stellen ein weiteres Risiko
dar, indem bereits in der Produktionskette Schadsoftware oder Hintertiiren in das
Aufzugssystem eingebracht werden kdnnen.
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