VDE NN

Inhalt
B =1 1) 0T o PSS 12
2 DOKUMENTENNISTOMIE . .eiiiiiiiiie e 13
3 AbKUrzungen und Begriffe ... s 14
3.1 Hinweise zum LasteNNefl........ouuiiiiiiiie e 14
3.2 ADKUIZUNGEN ...ttt ekt e s e b e e e e b e e e e b be e e e e nbe e e e e nnes 15
R I = 1= T [ 111 T OO PP PPPPP 17
3.3.1 FernSteUEIDENULZEN .......eeiiiiiee e 17
3.3.2 FernSteUEIEINNEIL.. ..o 17
R e B €= 11 = To 111 10 o [ PSP OPP PO PPPPOPI 17
3.3.4 SteuerungSTUNKIONEN. .......ooiiiii e 17
3.3.5 SCNAISIUTE ... 17
3.3.6 Default Stellung SChaltauSGaNng ..........cueeiiiiiiiiiiiiii e 17
3.3.7 FiIXE COUIBIUNG .ttt ettt ettt et ekt e s bt e e bbb e e s bbn e e e s aneneeas 17
3.3.8 BINAIre COOIBIUNG.....cei ittt e et e e s e e s bbn e e e s snaneeas 17
3.3.9 SteuerboX AAMINISIFALON ..........eii i aneeees 17
3.3.10Physische BetriehshereitSChaft ...........cc.eeviiiiiiiiii e 18
3.3.11ZEitSYNCNIONISALION. ......veiiieiieeee ettt e s abn e e s as 18
B N S V£ (] 1 1 4= | PSPPSR OPPPPPPI 18
3.3.13Transparenter KommunikationsKanal..............cooiiiiiiiiiiiieiiiie e 18
3.3.14Steuerbare EINNEIL..........cooiiiiiiiiie e 18
T o £ 01U =T WY gTo 1= o IR PR 18
3.4.1 NICHT VORGESEHEN ... 18
3.4.2 NICHT ZULASSIG ... .ottt ean ettt eeenen 18
G T LY\ 18
2 1 I 18
T 1 01 3. 18
4 Normative Verweise und LiteraturNinWeiSe..........occoviiiiiiiiiii e 19
4.1 AlIJEMEINES ... 19
L [0 1 1 =T o PP PPTPTPPRTT 19
4.3 LItEratUrNINWEISE ...ttt ettt e st e e et e e e e e e e e 20
5 ANWENAUNGSTEIA ..ttt 22
6 Uberblick GESAMIArCRILEKIUT .......ivcviiieeiieeie ettt 23
6.1 Systemarchitektur des intelligenten MeSSSYSIEMS .......c..uuiiiiiiiiiiiiieiee e 23
6.2 Koordinierungsfunktion und SteuerboX-AdminNIStrator..........ccccooiiiiiiiiiiee e 23
7 KonStruktive ANTFOrAEIUNGEN ....ooi i 25
7.1 AlIGEIMEINES ....eeeieiiitiiee ettt ettt ettt e e ettt e e s bee et e sk bt e e e s bt st e e s nbe e e e snbaeeesnbseeesnnnneaas 25

3 VDE FNN Hinweis



VDE NN

7.2 SPANNUNGSVEISOTGUNG . ...utreeirereeiiirireeereaesssasrtreeereees s s rareeereaesssasrareeereaesssaarbraeereeesssaannrnees 25
7.3 BaSiSANTOIAEIUNGEN........uiiiiiiiieie ettt ettt sttt e sk e e s bbbt e e s nb e e e e s anbn e e e s annneees 26
7.3.1 LEIDENSUAUET ...ttt 26
7.3.2 SCRULZAIT ...ttt ettt ekt s ke e e s b et e s anbr e e e s nnnee s 26
7.3.3 Geh@use und Materialien ..........ooouiiiiiiiiiii e 26

7.4 Aufschriften und KenNzeiChNUNGEN ...........oiiiiiiiii e s 26
7.4.1 Informationen im sichtbaren BEreiCh ..........occvviiiiiiiiiiiiiec e 26
7.4.2 Informationen im nicht sichtbaren Bereich ..o 27
7.4.3 Herstelleribergreifende ldentifikationSNUMMEr ...........cccviiiiiiiiiiiiiee e 28

7.5 Installation am ZBNIEIPIATZ.........cooiiiiiiiiii e 28
AR T8 R 0] 1111 = 1< (o SO S PP OP PP OPPPPTOPP 28
7.5.2 Anordnung / FUNKEONSTIACNEN .........coiiiiiiii e 29
7.5.3 BAUFOIMEN ...ttt s 30
7.5.4 Befestigung/ MONTAGE. .......coiuuiiiiiiiiie ettt e e s s 30
7.5.5 Anschluss der SPannUNQSVErSOIGUING. ......couureiarurreeerirreeeaireeeesinreeesninneeesssnreeesaneeeas 31

7.6 KontrollleUCHEN/ ANZEIGEN ......eeiiiiiiiiie ittt e e nen s 32
T.7 ETNEIMEL ..ottt b e anae s 32
AR S I YU LT I U g [ TP P PP PR PP PPPPO 33
7.9 Anforderungen an die ANSChIUSSIECNNIK ..........eviiiiiiiiiii e 33
A RN =T To =T aTo = PSPPSR OPTPPRPP 34
711 MANIPUIALION ...eeeiiiiiiii ettt ettt e bttt e s bbbt e e s bt et e e s nbe e e e snbn e e e s nnneeas 34
8 Funktionale ANFOrdEIUNGEN ....cooiiiiiiiiii et e e e e e e 36
8.1 BasiSanforderUNQEN.......cccoo i ——————— 36
8.1.1 SyStemiNfOrMAatIONEN ... ... ———— 36
8.1.2 IT-SicherheitSmMerkmale...........coo i e 36
8.1.2.1  UDErSICNt ZErfIKALE........ccvevirierieierisiesieieisteie ettt se e e 36

8.1.3 IT SicherheitSfUNKIONEN .........eeiiiiiiiieieee e 41
8.1.3.1  Signaturerzeugung und -prifung einer Firmware...........cccccccccvvvvviiiiiiiiiinnennnnn, 41
8.1.3.2  Signaturerzeugung und -prifung eines Parametersatzes.............cccccccvevevenenn.. 41
8.1.3.3  Signaturerzeugung und -prufung eines Zertifikatssatzes............ccccccccvevevennn. 42

8.1.4 Adressierung und AUtheNtifiZIErUNG .........oooiuiiiiiiii e 42
8.1.4.1  HKS3 mit statischer Adressvergabe. ..., 42
8.1.4.2  HKS3 mit dynamischer AdreSSVergabe.........cccoouveiiiiiiiiiiiiie e 42
8.1.4.3  HKS4/5 mit statischer Adressvergabe...........c.ooiiiiiiiiiii e 43
8.1.4.4  HKS4/5 mit dynamischer Adressvergabe. ... 43
8.1.45  AUhENIfIZIEIUNG ...ccoiiiiiii et 43
8.1.4.6  WECKHSEIPIOZESSE ...ttt 44

8.1.5 KOMMUNIKATION ......eeiiiiiiiii ettt 46

4 VDE FNN Hinweis



8.2

8.3

8.4

8.5

8.6

VDE NN

8.1.6 ZEItFUNKLIONEIN ...ttt e e e s nneee s 47
B.1.7 UPAALES ...ttt h e e e r e s 48

8.1.7.1  Allgemeine ANFOrdeIUNGEN ......cocuuiiiiiiiiiee ittt ettt ettt 48

8.1.7.2  Update-UDEIragUNG........ccovvveriireriirereiteisteeetestesessetessesestesesaesessess e e ssesssseseenas 49

8.1.7.3  UPAALE-PIUFUNG ....eeiiiiiiiieiiiiie ettt e e ees 52

8.1.7.4  UpPdate-AKLVIEIUNG .......ceeiiiieiie e et e e e e e e e s e s e e e e e e s e snnre e e eeaeeaeanns 53
8.1.8 SYSIEMNEUSTANT . ....uuiiiii it e e e et e e e e e eerba e 56
8.1.9 Integrierte StatUSANZEIGEN .......cccuvviieie e i s e r e e e e e s s e e e e e e s s nnreareeeaeeeeanns 56
Y (=10 =Y U0 £] (U] ] 0] 1T PRSP 58
8.2.1 AnWENAUNGSTAIIE ... e e e e r e e e e e r e e e e e aan 58
S = o1 1711 (U o Vo PRSP 59
8.2.3 Allgemeine ANfOrderUNQEN ... ... 62
8.2.4 SYSIEIM RESEIVE ...oiiiiii it e e e e e r e 63
8.2.5 SChaltPrOgramMIM . ... e —— 63
8.2.6 WISCNEIDETENI ... .o 64
8.2.7 DIreKIDEIENI ....ceiieeeie s 64
8.2.8 NODETENI ... 64
8.2.9 KommuniKationSAUSTaIl............cooiiiiiiiii e 64
S L0 1S To) 151 = o S OO PPRRPPI 65
YA (= 0.1 18] ] 0] 1= o 67
8.3.1 NetZabSCRAUNG ... ... 67
8.3.2 NeZWIEAEIKENT ... ..o 68
8.3.3 Ausfall der Kommunikationsverbindungen ..., 68
8.3.4 Zuordnung der SChaltaUSQANGE .......cccooeiieieie e 69

o TG 70 o R b= Y @ To 1= o Vo PP 69

8.3.4.2  BINAre COUIEIUNG.....cccviiiiiiiiiiiiieieeeee ettt 70
8.3.5 REIAIS-TESE ...oeiiiiiiiiie ittt 71
LS TRC J ST LT o1 U] 1= > £ 72
8.3.7 BenutzersChnIttSTEIIE .........cocuviiiiieie e 72
ParamMeterSalZ ...........coiiiiiiiiiiii e 73
8.4.1 ParametersatZ SYSIEIM ......ccuuiiiiiiii e 73
8.4.2 Parametersatz Steuerungsfunktionen ...........cooooiiiiiiii i, 76
8.4.3 FOIMAIVOIGADEN ...ttt ettt e e e e et e e e e e e e e s nbabeeeeaaeeeann 79
ZEIHIKATSALZ. ....eei ittt e e et e e e e e e e e e e e e e aaa s 79
8.5.1 FOIMAIVOIGADEN ...ttt e e e e ettt e e e e e e e s nbnbeeeeaaeeeanns 79
[ 0] (01 20] | 11T 10T PP UETR 80
8.6.1 BetrieDSIOghUCKH ... 80
8.6.2 SYSeMIOGDUCK ... 84

VDE FNN Hinweis



8.6.3 TO-LOGDUCK ..ottt 87
9 IEC 61850 — Umsetzung fUr FNN STEUEIDOX .....vviiiiiiiiiiiiiieiiee e 89
9.1 ANWENAUNG TEC BL1850 ... ..cuiiiiiiiiieiiiiiie ittt sittee ettt et e e st e e s sbbe e e s snbe e e s snbeeeeenreeeeeanees 89

9.1.1 Aufteilung Gerate- und Steuerungsfunktionen ...........ccevvveeeei i 89

9.1.2 Abbildung Administrationsfunktionen im LD STB.........cccccceeeiiiiiiiieiie e ccinieeeee e 90

9.1.3 Abbildung Steuerungsfunktionen im LD CLS .........cccciiiiiieeei i e e e 90

Lo T 0 A o 1 o o] F= U T PSSR 91
0.1.3.2  SYSLEIM RESEIVE ...uuii it e e e e e e e e e e eanraans 93
9.1.3.3  Schaltprogramm (EMT) .....uueeiieeoisiiiiiieece e e s st e e e e s s r e e e e e s e snnra e e e e e e e e anns 93
9.1.3.4  Wischerbefehl (EMT) ... e e e s e e e e e e e e e 93
9.1.3.5  Direktbefehl (EMT) ..coeeiiiiiiiiii et 93
0.1.3.6  SOMSTAI ..ttt 94
9.1.3.7  Wischerbefenl (WNB) .......cooiiiiiiiiii ittt 94
9.1.3.8  Direktbefehl (WNB).......uiiiiiiiie e 94
9.1.3.9  System Kommunikationsausfall .............ccoouiiiiiiiiiiiiii e 94
9.1.3.10 NOtBEfENT (WNB) ...eiiiiiiiii ettt 94
9.2 Beschreibung Datenmodell.............oooiiiiiii i 94
9.2.1 Unterstitzte DAteNMOEIIE ..........c.eviiiiiiiie it 95
9.2.2 Datenmodell LogiSChes GErat STB ......cccceiiiiiiiii i 95
9.2.2.1  Logischer KNoten LLNO ........ccovvviiiiiiiiiiiicececeec ettt 96
9.2.2.2  Logischer KNoten LPHDL .........ccoovviiiiiiiiiieceeeeeeeee ettt 97
9.2.2.3  Logische Knoten (S1,S2,W3,W4) XSWIL .......ccccccvvviiiiiiiiiiiiiiiiiiiiiieeeeee 99
9.2.2.4  Logischer Knoten Test GGIOL ........ccoovvviiiiiiiiiiiiiiiiieeeeeeeeee et 101
9.2.2.5 Logischer Knoten Manip_GGIOL .........ccoovvviiiiiiiiiiiiieeeeeeee e 102
9.2.2.6  Logischer Knoten CommMSI_GGIOL ........coccuiiiiiiiiiiiiiiie e 103
9.2.2.7  Logischer KNoten LTMSL ......cooiiiiiiiiiiie ettt 104
9.2.2.8  Logischer Knoten LCMS1 (Certificate Management).........ccoceevvveeeinnieeeeeen 106
9.2.2.9  Logischer Knoten LDMS1 (Device Management) .........cccoeeveeeeniieeeennieeeeeenn 114
9.2.2.10 Logische Knoten (E1,E2,E3,E4) _GGIOL ......cocoiiiiiiiiiiiieiiiee e 120
9.2.3 Datenmodell LogiSChes GErat CLS .........cooiiiiiiiiiiiiie et 121
9.2.3.1  Logischer KNOten LLNO ........uiiiiiiiiie ittt 122
9.2.3.2 Logischer KNoten LPHD .........ccooviviiiiiiiiiici et 123
9.2.3.3  Logischer Knoten MMXUOO1, MMXUODO2 ........ocoeiiiiiiiiiiiiiiieaeeeaiiiieeee e e 123
9.2.3.4  Logischer Knoten Softstart. GGIOL.........cooiiiiiiiiiiiein e 125
9.2.3.5 Logischer Knoten ACtPOW_GGIO00L.........ocuuiiiiiiiieieiiiieeee e 125
9.2.3.6  Logischer Knoten ACtPOW_GGIO002..........cccuuiiiiiiieieiiiiicee e 127
9.2.3.7  Logischer Knoten ActPow_FSCC001, Wlod_FSCC001, WGn_FSCCO001 ..... 130
9.2.3.8  Logischer KNOtEN FSCHXXX ....ciiuuiiaiiiiiieiiiieeiniieeessiiee e siiee e e s eeiee e e 131

VDE FNN Hinweis



VDE NN

9.2.3.9  Logischer Knoten FailSafe_GGIO00L...........ccooiiiiieiiiiiieiiiiee e 138
9.2.3.10 Logischer Knoten DERRG_GGIO00L...........coeiiiiiieiiiiiieniiiiee e 140
9.2.3.11 Logischer Knoten CommMFail_GGIOL.........cceveiiiiiiiiiiiie e 141
9.3 Verarbeitung ZeItSIEMPEL.......ceeiii i 143
9.4 Unterstitzte Common Data Classes (CDC) ....cccuvvveiieeiiiiiiiiieiee e s s srtiire e e e e e s ssrrneeeeee e e 143
9.5 Unterstitzte Logical NOAES (LN) ....oeviiiiiiee ettt r e e e e s e e e e e e e st rne e e e e e e e annns 144
LS T D=1 I (PSR P PP SR PRRTRRN 145
9.7 KOMMUNIKALION ..ttt e e st e sre e e s e anee e 146
O0.7.1 TEC BLB50-8-1 ... 147
O0.7.2 TEC BLB50-8-2 ... 147
9.8 ProtOKOIIEIUNG ...ceieeeeeee ettt sn e e nnreenne e 148
10 Digitale SCHNTTISTEIIE ... 153
10.1 Funktionale ANfOrdEIUNQGEN ............uuueuieeeeieueieeeeereeererererserrerererereeerererererereer—.. 153
10.1.1Anwendungsfall ANlageNdateN .............ueuuvuueieiuirieieieieieiereieneereree .. 153
10.1.2 Anwendungsfall Wirkleistungsbegrenzung.............cccvvviuvuiiiiieieiiieiiiieieinieneenn. 154
10.1.3Transparenter Kommunikationskanal zwischen Anlage und EMT ...........cccccvvvvnnnns 155
O = To o] T ESTod g Y gl {0 o [=T AU T = o PP 155
O o [l =T g 1T 7= Tl {0 o 1= AU T T = o PP 155
11 Parameter- UNd ZertifiKatSSAtZ........uiiiiiiiiiiiiii e 157
L11.1 PAramEEISALZ .......oeeeeeiiieiieieeetieeeeeeeeee ettt se et e et ae e be e e e e s e be s e s s sebesebebe e bebe s bebeberenererernne 157
11.1.1Ubersicht XML-Elemente ParameterSatz ..............cceeevveveveeireeereresieeesesessessesessenens 157
11.1.2Inhalt XML-Elemente ParameterSatz ............cooieeiiiiiiiiieiiiiiie e 159
11.1.3Durchflhrung Parameter-Update ............oooviiiiiiiiiiiiiiiec e 161
10.2 ZEIIKAISSALZ ...ttt 161
11.2.1Ubersicht XML-Elemente ZertifikatSSatz ..............cccceevvereereiireeeeesrceeveeeee e, 162
11.2.2Inhalt XML-Elemente ZertifikatSSatz..........cc.uviiiiiiiiiiiiiiciiie e 163
11.2.3Durchflihrung ZertifikatS-UpPate ...........oooiiiiiiiiiiiiieiiie e 163
A Anhang A: Digitale Schnittstelle EEBUS ... 165
AL EINIBIUNG oo 165
A.2 Abkirzungen und Begriffe ..o 165
A.2.1 ADKUIZUNGEN oo 165
AL2.2 BEGIITTE i a e 166
A.3 NOIMMALIVE VEIWEISE......eiiiiiiiiei ittt e e st e e st et e s ab e e e s ab e e e s srneeeeaas 166
A.4 SHIP-KommunikationSProtOKOIL .............uueiiiiiiiiiiie et e e 166
A.5 SPINE-AnWendungSProtOKOIl ..........ooeuiiiiiie it e e e e 167
A.5.1 Use Cases "Limitation of Power Consumption"/’Limitation of Power Production”
(LPCILPP) ..ottt ettt 168
A.5.2 Use Case “Monitoring of Power Consumption” (MPC) .........ccccceiiiiiiiiiii 173

7 VDE FNN Hinweis



VDE NN

A.5.3 Use Case “Monitoring of Grid Connection Point” (MGCP)..........cccocovveeiiiiiiiiiiiineees 174
A.5.4 ADDIldUNG TEC BL850... ... ieeieiiieeeie ittt ettt e e e e e e st e e e e e e e s nenneees 175
A.6 Erweiterungen Parametersatz fir EEBUS Digitalschnittstelle............cccccooieiiiiieiinns 177
A.7 SiCherneitSanforderUNGEN.........ocuiii i et e e sb e e 178
A.7.1 KryptographiSche Vorgaben ... 178
A.7.2 Sicherheitsanforderungen Zertifikate ..............coveeiiiiiii i 178
A.7.3 Sicherheitsanforderungen KommuniKation .............ccccceoiiiiieniiiieeeiiieee e 178
A.7.4 Sicherheitsanforderungen Inbetriebnahme .............cocoii 179
B Anhang B: Digitale SchnittStelle KINX .........uuuuiiiiiiiiiiiiieiiiiieiiieieieisieiecneeeeeeeeeeeeeerene. 182
2 300 =101 =T (0o Vo SRR 182
B.2 ADbKUrzungen Und BeQIffE ........uuuuiiiiieiiiiieiiieieieieieieieieeeeeisiseeeeeeeeeeeseeeeesesreeseseeesesrernenrnrnenrnnes 182
L R Y o1 W 741 o =T o S 182
A = T |11 S 183
B.3 NOIMALVE VEIWEISE.......eeiiiiiiiiie ittt ettt s e e s s e e e s e e e s nnnnee s 183
B.4 KNX-KommunikatioNnSProtoKOIl..............uueiiiiiiieiiieiiieiiieieieieieieisisieesiseeesesreesrsrsreesnrnrernnnns 184
B.5 KNX-ANWendungSProtOKOII............uuuueiiiiieiiiiieieieieieieieiereieeeeeiersesssrsrsrerererersrsrnrererernnen. 185
B.5.1 Funktionsblock "Limitation of Power Consumption” (LPC)/’Limitation of Power
Production” (LPP) .....cie ettt ettt sttt 185
B.5.2 Funktionsblock "Monitoring of Power Consumption” (MPC) ..........cccccvvvivinieinininnnnnnn. 191
B.5.3 Funktionsblock "Monitoring of Grid Connection Point” (MGCP) ........ccccccvvvvvivvninnnnns 192
B.5.4 ADDIlAUNG TEC BL850.....ccciiiiiiiiiiiiie ettt e e e e e e s et e e e e e e e e annes 193
B.6 Erweiterungen Parametersatz fur KNX Digitalschnittstelle ............ccccocvvviiiiiiiiiiiiiniiininininnn, 194
A (ol =T g 1T Y= Tl {0 o 1= AU T T = o PP 195
B.7.1 KryptographiSChe VOrgaben ..............uuuuiiiiiiiiiiiiiieiiiiisieieisisinisieisiensrsrsrersenrersen. 195
B.7.2 Sicherheitsanforderungen Zertifikate .............ccccvuuiuriiiinieiiinieieiiinieee.. 196
B.7.3 Sicherheitsanforderungen KommuniKation ...............ccccuvviivieieiiiiieinieieininennn. 196
B.7.4 Sicherheitsanforderungen Inbetriebnahme .............ccccvvvieiiiiiiiiiiieiii e, 196
Z Anhang Z: Anwendungsbeispiel Steuerungsfunktionen ..........cccoceeiiiiiiiiiie e 197
Z.1 Anwendungsbeispiel Schaltprogramme (Normalbetrieb) ..o 197
Z.2 Anwendungsbeispiel Wischer- und Direktbefehle ... 198
Z.3 Anwendungsbeispiel SOFISTAIT .........cuuiiiiiiiii e 199

8 VDE FNN Hinweis



